KiSISEL VERILERIN SILINMESi, YOK EDILMESi VE ANONIMLESTIRILMESI
SARTLARI (iIMHA SARTLARI)

MUSTAFA TUNAHAN KARAAGAC tarafindan, KVKK'nin 7.maddesi ve Kisisel
Verilerin Silinmesi Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik
hukumleri geregince islenmesini gerektiren sebeplerin ortadan kalkmasi halinde,
kisisel veriler re’sen veya ilgili kisinin talebi Uzerine silinir, yok edilir veya anonim hale
getirilir. Kigisel verilerin imhasi; verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi seklinde Ug farkli sekilde saglanabilir.

1.Kisisel Verilerin imhasi

Kisisel verilerin imhasi; verilerin silinmesi, yok edilmesi veya anonim
hale getiriimesi seklinde ¢ farkh sekilde saglanabilir. Veri sorumlusu tarafindan
mevzuata uygun olarak seg¢eneklerin degerlendirilmesi sonucunda kisisel verinin hangi
yontem kullanilarak imha edileceg@i belirlenir. Bu yontemlerle ilgili ayrintili agiklama
asagida bilginize sunulmustur.

1.1. Kisisel Verilerin Silinmesi

Tamamen veya kismen otomatik yollarla islenen kisisel verilerin
silinmesi; s6z konusu Kkisisel verilerin ilgili kullanicilar tarafindan higbir sekilde
erigilemez ve tekrar kullanilamaz hale getirilmesi iglemidir.

Herhangi bir veri kayit sisteminin parcasini teskil eden ve otomatik
olmayan yollarla islenen kigisel verilerin silinmesi surecinde, yasal saklama sureleri
g6z 6nunde bulundurularak silme iglemine konu olacak kisisel veriler belirlenir.

MUSTAFA TUNAHAN KARAAGAC kisisel verileri sildigi durumlarda,
verileri hicbir sekilde erisilemez veya tekrar kullanilamaz hale getirir. MUSTAFA
TUNAHAN KARAAGAC, bu iglemi yaparken verilerin hicbir kullanici tarafindan
erisiiemez veya tekrar kullanilamaz oldugunu garanti eder. Bu garanti, MUSTAFA
TUNAHAN KARAAGAC ’in sorumlulugu altindadir.

1.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kigisel verilerin hi¢ kimse tarafindan
higbir sekilde erigilemez, geri getiriiemez ve tekrar kullanilamaz hale getiriimesi
islemidir.

Yok etme iglemi, MUSTAFA TUNAHAN KARAAGAC'n verileri fiziksel
kayit ortamlarinda isledigi durumlarda vyapilacaktir ve MUSTAFA TUNAHAN
KARAAGAC bu verileri tekrar geri getirimesi mimkiin olmayacak hale getirmekle
yukumladur.

Kagit ve mikrofis ortamlari igin bu islem gergeklestirilirken ortami kagit
imha veya kirpma makinalari ile anlagilmaz boyutta geri birlestirilemeyecek sekilde
klgUk parcalara bolunerek yok edilecektir.



Bu islemler sirasinda MUSTAFA TUNAHAN KARAAGAC calisanlari
ve ilgili departmanlar yok edilecek ilgili verileri bildirmekle yukimludur, sonrasinda ise
MUSTAFA TUNAHAN KARAAGAC gerekli her tiirlii teknik ve idari tedbiri alacaktir.

1.3. Kisisel Verilerin Anonimlestirilmesi

Anonim hale getirme islemi, MUSTAFA TUNAHAN KARAAGACGC‘In
kigisel verileri tamamen veya otomatik yollarla isledigi durumlarda, bu verilerin bagka
verilerle eslestiriise dahi kimligi belirli veya belirlenebilir bir gergek Kkisiyle
iligkilendirilemeyecek hale getirilmesidir.

MUSTAFA TUNAHAN KARAAGAGC, ilgili veri kiimesindeki tim
dogrudan ve/veya dolayli tanimlayicilarin ¢ikartilarak ya da degistirilerek, ilgili kiginin
kimliginin saptanabilmesini engelleyerek bir grup veya kalabalik i¢cinde ayirt edilebilir
olma oOzelligini, bir gergek kisiyle iliskilendirilemeyecek sekilde kaybetmesini saglar.

Verilerin  anonimlestirimesi sirasinda MUSTAFA TUNAHAN
KARAAGAC tek yonlii fonksiyonlar ile sifreleme gibi yéntemler kullanabilir.

2. Kisisel Verilerin imha Yéntemleri ve Siireci

MUSTAFA TUNAHAN KARAAGAC isbu Politikadaki kigisel verilerin
silinmesi ve yok edilmesine yodnelik tum yontemleri tanimlar ve bu yontemlerin
yurutmekten sorumludur.

e Uzerine Yazma

Manyetik medya ve yeniden yazilabilir optik medya Uzerine
yazilimlarla en az 7 kez O ve 1’lerden olusan rassal veriler yazilarak eski verinin
okunamaz hale getirilmesi islemidir.

e Manyetize Etme

Manyetik medyanin yuksek degerde manyetik alanda fiziksel degisime
sokularak Uzerindeki verinin okunamaz hale getirilmesi islemidir.

e Fiziksel Yok Etme

Optik medya veya manyetik medyanin eritme, toz haline getirme,
ogutme ve benzeri iglemlerle fiziksel olarak yok edilmesi iglemidir. Manyetize etme
veya Uzerine yazma metotlarinin bagarisiz oldugu durumlarda uygulanabilir.

e Bulut imhasi

Bulut sistemler Uzerinde tutulan kisisel verilerin imha bildiriminin
anlasmali servis saglayiciya yapilmasinin ardindan kigisel verilerin sifreleme
anahtarlarinin tim kopyalarinin imha edilmesi iglemidir.

e Cevresel Sistemlerde Yer Alan Kisisel Verilerin imhasi



Yazicl, parmak izi unitesi, kapi giris turnikesi gibi sistemler igerisinde
yer alan kigisel verileri barindiran mevcut ise i¢ Unite, mevcut degil ise tum cihaz
Uzerinde Uzerine yazma, manyetize etme veya fiziksel yok etme uygulanarak
yapilmasi gereken imha iglemidir. Bu tip imhalarin, cihazlarin yedekleme, bakim ve
benzeri igslemlere tabi olmasindan dnce uygulanmasi zorunludur.

e Maskeleme (Masking)

Veri maskeleme ile kigisel verinin temel belirleyici bilgisini veri seti
icerisinden cikartilarak kisisel verinin anonim hale getirilmesi yontemidir.

e Toplulagtirma (Aggregation)

Veri toplulastirma yontemi ile birgok veri toplulastiriimakta ve kigisel
veriler herhangi bir kisiyle iliskilendirilemeyecek hale getiriimektedir.

Ornek: Calisanlarin yaslarinin tek tek gdstermeksizin X yasinda Z
kadar galisan bulundugunun ortaya konulmasi.

e Veri Tiretme (Data Derivation)

Veri turetme yontemi ile kigisel verinin i¢ceriginden daha genel bir igerik
olusturulmakta ve Kkisisel verinin herhangi bir kigiyle iliskilendirilemeyecek hale
getiriimesi saglanmaktadir.

e Veri Karma (Data Shuffling, Permutation)

Veri karma yontemi ile Kkigisel veri seti igindeki degerlerinin
karistirilarak deg@erler ile kisiler arasindaki bagin kopartilmasi saglanmaktadir.

3. Saklama ve imha siireleri

Veri saklama sureleri icgin, veri sahibi ve sorumlusunun Kisisel veri
isleme envanterini referans olarak almasi gerekir. Gerekli silme prosedurlerini
planlamak i¢in hazirlanan saklama programi, kisisel verilerin yasam doéngusunu
yonetmek igin kullanilr.

Yasal saklanma ve imha suresinin sona ermesinin ardindan fiziksel ve
elektronik veriler periyodik olarak imha edilmelidi. MUSTAFA TUNAHAN
KARAAGAC, son kullanma tarihinden sonra ilk periyodik imha operasyonundaki imha
edilmesi gereken kisisel verileri tespit ederek imha eder.

Tum kisisel veriler igin periyodik kontrol suregleri ve gerekli imha
islemleri 6 ayda bir yapilir. Tahrip edilmis kisisel veriler ile ilgili tim iglemlerin 3 yil
sureyle denetim kaydi tutulur ve saklanir.



4. Veri Sahiplerinin Talep Etmesi Durumunda Silme ve Yok Etme Sireci

Veri sahipleri MUSTAFA TUNAHAN KARAAGAC'In kendi kisisel
verilerini silme veya imha etmesini istediginde, MUSTAFA TUNAHAN KARAAGAC
kisisel veri isleme kosullarinin mevcut durumunu kontrol eder ve buna gore harekete
gecer.

Tum Kkisisel veri isleme kogullari tukendiyse, talebe konu olan kisisel
veriler silinecek, imha edilecek veya anonim hale getirilecektir. MUSTAFA TUNAHAN
KARAAGAGC, ilgili kisinin talebini, Kanun’'un 13/2 maddesine gére otuz giin icinde
sonlandirir ve ilgili kigiyi bilgilendirir.

5. imha Standartlari

Veri sorumlusu mevzuat ¢ergevesinde belirlenen sartlara uygun olarak
kisisel veri saklama ve imha sureglerini belirler. Saklama ve imha standartlarinin
guncel olmasini saglar.
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